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Gobernanza

Por gobernanza se entiende el conjunto de mecanismos, acuer-
dos y estructuras por medio del cual un grupo social coordina
su acciéon. El concepto incluye desde luego a todas las estructu-
ras formales de los gobiernos nacionales, pero también las excede.
Hay formas de gobernanza desde las més elementales normas
de convivencia social hasta los sofisticados acuerdos multisec-
toriales e internacionales que rigen el manejo del medio am-
biente natural para la humanidad.

En las dltimas décadas, las formas tradicionales de gober-
nanza internacional, como son las organizaciones intergu-
bernamentales y los tratados, se han visto complementados
cada vez mas activamente por la participacion de ciudadanos,
organizaciones sociales y empresas, que en muchos casos han
rebasado o antecedido a la accién gubernamental nacional y a
la intergubernamental en el plano internacional.

El medio ambiente, motivo de atencién creciente, da mues-
tras de este tipo de accion. Las organizaciones no gubernamen-
tales (ONG) se anticiparon a los gobiernos, en las décadas de la
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posguerra, en la identificacién de los graves problemas antropo-
génicos del medio ambiente y en la accién contra sus causantes,
especialmente cuando éstos son empresas privadas o publicas
que producen contaminacion severa e identificable.

Los gobiernos y las empresas han creado mecanismos para
la gobernanza del medio ambiente que dan amplio espacio a la
sociedad civil y a los expertos; estos tltimos constituyen una
fuerza por si mismos, independientemente del hecho de que en
instancias especificas no logren acuerdos ni tengan una posi-
ci6n unificada.

El impacto de estas formas de gobernanza ha sido amplio.
Si bien las organizaciones internacionales que rigen los acuer-
dos entre naciones en materia de medio ambiente siguen siendo
intergubernamentales, han tenido que dar entrada, desde el
establecimiento de la agenda hasta el seguimiento de los acuer-
dos, a los nuevos actores no gubernamentales.

Gobernanza de Internet
Origen de Internet y su gobernanza

Como se sabe, Internet es una red de redes; un sistema de in-
terconexion de redes de computo, que se ha extendido ya quizas
a una sexta o incluso una quinta parte de la poblacién mundial.
Las redes que se interconectan en Internet son redes que co-
nectan computadoras y otros dispositivos en sitios tan diversos
como, entre otros, los hogares, las oficinas, los laboratorios y las
fabricas.

El salto cualitativo que dio lugar a Internet fue un con-
junto de ideas concebidas y puestas a prueba de manera expe-
rimental en los anos de las décadas de 1960 y 1970, a saber, la
conmutacién por paquetes, el principio “punta a punta” o end
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to end, la “inteligencia en la orilla”, y la estandarizacién de las
comunicaciones no al interior de todas las redes sino en la co-
municacion entre ellas.

Los desarrollos tecnolégicos fundamentales para el creci-
miento de Internet se basaron en un principio también funda-
mental: la estandarizacién en la interfase y la interoperabili-
dad de las tecnologias. Para que la estandarizacion se diera de
manera agil y no interfiriera con el desarrollo de la tecnologia,
a diferencia de los procesos de la Unién Internacional de Tele-
comunicaciones (UIT)! y de 1a 10,2 los ingenieros productores de
la tecnologia se agruparon en la IETF? y dieron lugar al proceso
de los RFC.4?

Estas fueron las primeras formas de gobernanza propias
de Internet. Se orientaron a la solucién de un problema espe-
cifico, la estandarizacién para la interoperabilidad, y crearon
mecanismos originales, distinguidos por la apertura en la dis-
cusion, la meritocracia, la importancia de las soluciones funcio-
nantes, y la evoluciéon constante tanto de las tecnologias como
de los modos de gobernanza. La Internet Engineering Task
Force (IETF) se volvié paradigmatica de una amplia forma de
conducir los asuntos de la comunidad, que fue reconocida como
la “comunidad Internet”.

En la IETF no hay autoridad sino coordinacion; no hay una
estructura permanente constituida juridicamente sino una con-

1 Unién Internacional de Telecomunicaciones, http:/ /www.itu.int.

2 Organizacién Internacional de Estandarizacién, http:/ /www.iso.int.

3 Internet Engineering Task Force, Attp:/ | www.ietforg.

4 Request for Comments. Véase el sitio web de la IETF para una amplia expli-
cacion.

5Véase K. Krechmer, “Open Standards Requirements”, en Kai Jacobs (ed.),
Information Technology Standards and Standardization Research, vol. 1, Idea
Group, Hershey, 2006, pp. 27-48. En particular véase en la pagina 45 la forma
en que se ha clasificado a la IETF como la organizacién de estandarizacién mas
abierta.
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juncién de voluntades. La IETF se describe a si misma bajo el
lema “Rough Consensus and Running Code”, consenso aproxi-
mado y programas que funcionan, con los cuales ha llegado a
agrupar hasta 15 000 especialistas y, a través de sus reuniones
presenciales y sus interacciones a distancia, sobre todo por
correo electréonico, producir una panoplia de tecnologias ya
reconocida como una de las 20 tecnologias de uso general mas
transformadoras de la historia.®

Los participantes de la IETF lo son a titulo individual y per-
tenecen a toda suerte de organizaciones: empresas, laboratorios
de investigacion publicos o privados, instituciones académicas,
gobiernos, etcétera. Si bien en la IETF se expresan conflictos en-
tre estas entidades en diversas formas, una de ellas las “guerras
de estandares”, la participacion multisectorial no le da mayor
peso a ninguno de estos tipos de organizaciones por si mismo.

Hacia 1995 la evolucion de la IETF exigi6 la creacion de la
Internet Society (1S0C),” para contar con un paraguas corporati-
vo que se hiciera cargo de operaciones como la organizacion de
reuniones y publicaciones de la IETF; diera alojamiento formal
a la funcién de editor de los RFC, y protegiera los estandares
contenidos en éstos del riesgo de apropiacién privada (desde un
principio, y a diferencia de muchos otros procesos de estandari-
zacion, los estandares de la IETF han sido abiertos y gratuitos,
para su libre adopcién). De manera adicional, 1SOC se estableci6
como una sociedad profesional para los especialistas dedicados
a Internet como principal campo de accién, y como una socie-
dad para la promocion de Internet, su difusion global, y el cono-
cimiento técnico necesario para expandirla.

6 Richard G. Lipsey, Kenneth I. Carlaw y Clifford T. Bekar, Economic Transfor-
mations: General Purpose Technologies and Long Term Economic Growth, Oxford,
Oxford University Press, 2005.

7 http:/ /www.isoc.org y hitp:/ /www.isoc.org.mx.
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Identificadores de Internet que son coordinados
de manera central

Si bien Internet es, como red de redes, un ente enormemente
descentralizado, que permite la conexién de cualquier nueva
red con la sola condicién de que cumpla con los estandares de
interoperabilidad y de que encuentre a un miembro de la red
que le otorgue la conexion (en forma comercial o altruista),
existen algunos pocos elementos que deben ser coordinados de
una manera central: el Sistema de Nombres de Dominio; el sis-
tema de asignacion de direcciones numéricas o direcciones IP,
y algunos pardmetros técnicos. A continuacién, haré una breve
descripcion en orden inverso:

Los parametros que deben ser coordinados centralmente
son los parametros de los protocolos técnicos que no son fija-
dos en los propios estandares. Un ejemplo es la asignaciéon del
nimero 80 como ntimero de puerto® para el protocolo HTTP, que
es el que se utiliza para representar las paginas web, o la del 21
para el protocolo FTP, que se utiliza para copiar archivos via
Internet. Otros parametros son las tablas de interconversién de
diversos alfabetos y sus representaciones computacionales. Evi-
dentemente se requiere un depésito tinico de estos parametros
a fin de garantizar la interoperabilidad de todos los sitios web.

8 El protocolo 1P o Internetworking Protocol, actualmente conocido también
como Internet Protocol, es la base de Internet. Describe la particiéon de la infor-
macién a transmitir en paquetes, y el enrutamiento de estos paquetes a través
de puntos entre el origen y el destino. Puede ser concebido como un sistema que
crea 65 535 “puertos”, es decir, posibilidades de conexién entre computadoras.
Cada puerto se asigna a una funcién diferente. Algunas funciones como las men-
cionadas en el texto tienen nimeros de puerto fijos; otras seleccionan entre los
puertos disponibles, o dentro de intervalos que pueden ser de cientos de niameros.
Esta informacién evoluciona dindmicamente en el tiempo, conforme se inventan
y estabilizan nuevas tecnologias en Internet.
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Cada computadora o dispositivo es identificado por una
direccién numérica o direccién 1IP. En la versiéon vigente del
protocolo 1P, conocida como IPv4, estas direcciones numé-
ricas se forman por cuatro tripletes de digitos como, por
ejemplo, 132.248.10.1. Cada organizacién utiliza una o mas
secuencias o “bloques” de direcciones, procurando utilizarlas
con parsimonia y mantener los dispositivos cercanos entre si con
direcciones contiguas para mantener compactas las “tablas
de enrutamiento” que estan en el corazén de la transmision de
datos por paquetes. Las direcciones son asignadas por cin-
co organismos regionales llamados Regional Internet Regis-
tries (RIR).? Las politicas de asignacién de direcciones se discu-
ten y elaboran en mecanismos altamente participativos dentro
de las regiones respectivas. Los principales participantes de
dichas discusiones y elaboracion de politicas son los usuarios di-
rectos de las direcciones, es decir, en general los proveedores
de servicios de Internet (ISP) y otras organizaciones, asi como
expertos en la tecnologia.

El Sistema de Nombres de Dominio (DNS, por sus siglas
en inglés) fue creado para facilitar la designaciéon de recursos en
las redes, con lo cual se evita la memorizaciéon de direcciones
numéricas. Los nombres de dominio son facilmente reconocidos
en ejemplos como sre.org.mx, unam.mx, o bien isoc.org, un.int,
entre otros. Los nombres de dominio son creados a solicitud de
los usuarios (para este fin, “registrantes”) mediante organiza-
ciones comerciales o no lucrativas llamadas “registradores” y
asentados en bases de datos operadas por “registros”. En algu-
nos casos, los registrantes hacen transacciones directamente en
los registros.

9 Los RIR son ARIN, RIPE, APNIC, LACNIC y AFRINIC, en orden cronolégico de crea-
cién, y sirven, respectivamente, a las regiones de América del Norte, Europa,
Asia-Pacifico, América Latina y el Caribe, y Africa.
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Los registros y los nombres de dominio de primer nivel
(TLD, por sus siglas en inglés) pueden ser “genéricos”, como
.com, .net, .org, .biz, .info, .museum, .aero, .cat, etcétera, o “na-
cionales” (méas exactamente country-coded TLD o ccTLD, ya que
no todos corresponden exactamente a una entidad nacional)
como .mx, .fr, .de, .uk, .us, por nombrar algunas. Los operadores
de los registros genéricos son en general compaiiias privadas,
mientras que los de ccTLD presentan una amplia gama de tipos
(instituciones académicas, gubernamentales, ONG, companias
privadas, entre otros) pudiendo ademas estar asociados a em-
presas fuera del pais al que se refiere el nombre (el caso mas
conocido es .tv, que corresponde al archipiélago de Tuvalu, pero
es operado por una compania privada lucrativa de Estados
Unidos con base en su analogia con las siglas de “television”).

Las operaciones de cada registro “nacional” se rigen por
un régimen interno al pais al cual corresponden (con algunas
salvedades que se omiten por brevedad y claridad). En un re-
gistro central se hace constar tinicamente los datos técnicos del
registro (direcciones 1P de los servidores del DNS asociados) y los
datos de contacto de los operadores.

El DNs es entonces una gran base de datos que asocia nom-
bres de dominio con direcciones IP, la cual se encarga a una se-
rie de organizaciones para su administracién bajo cada TLD. En
realidad esta base de datos no sélo es jerarquica, en este sen-
tido, y también a niveles inferiores (por ejemplo: .gob.mx, sre.
gob.mx) su administracién esta delegada, sino que es una base
de datos distribuida. Es decir, no hay una tabla general con
todas las asignaciones para los alrededor de cien millones de
nombres de dominio, sino que la base de datos esta distribuida.
Asi, por ejemplo, el administrador de .mx sélo registra los datos
técnicos y de contacto de los registros directos bajo .mx, como
unam.mx, com.mx, gob.mx, pero no los del siguiente nivel: sre.
gob.mx es administrado dentro de la Secretaria de Relaciones
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Exteriores (SRE), y es ese administrador el que opera un servi-
dor de nombres para la SRE.

Si ahora nos movemos hacia arriba del sistema jerarquico
encontraremos a .com, .net, .org, etcétera, y a .mx, .de, .tv, et-
cétera. El registro que contiene los datos de los TLD se conoce
como “raiz” del DNS y esta formado por una base de datos muy
pequeiia, de menos de trescientas entradas. La gobernanza del
resto del DNS esta claramente descrita ya: cada entidad delega-
da toma decisiones, con un marco que se describird a continua-
cion, y la raiz debe ser objeto de atencion especial por su papel
central.

La raiz fue creada y puesta originalmente en operacién
por Jonathon B. Postel, un investigador de la Universidad del
Sur de California (USc), quien creé la entidad llamada Internet
Assigned Names Authority (IANA), para llevar el registro de las
asignaciones de direcciones y de protocolos, y el de las delega-
ciones de nombres de primer nivel. El propio Postel seleccioné
a los administradores de ccTLD y negocié, conjuntamente con el
gobierno de Estados Unidos, con diversas companias la opera-
cion de .com, .net y .org (al final entre dichas firmas sélo Net-
work Solutions decidié continuar en el negocio de registros de
nombres, que se volveria enormemente lucrativo a la vuelta
de unos cuantos anos).

ICANN

La autoridad de Postel para realizar estas operaciones prove-
nia de su autoridad moral como buen tecnélogo y como persona
dedicada al servicio de la comunidad; en términos formales, sin
embargo, en forma gradual pasé a derivar de los contratos de
su laboratorio con el gobierno de Estados Unidos, mediante los
cuales éste transferia fondos para el desarrollo de la tecnologia
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y, posteriormente, para su estabilizacion y comercializacion.
Hacia 1995-1996 los asuntos contenciosos en materia de regis-
tro de nombres (en especial los conflictos relacionados con el
uso de secuencias de caracteres idénticos o similares a marcas
comerciales registradas, como en la practica conocida como cy-
bersquatting) crecian en forma explosiva, y tanto Postel como sus
contrapartes en el gobierno estadunidense buscaron transferir
las responsabilidades derivadas de estos conflictos a nuevas
entidades.

Después de un complejo proceso inicial, el gobierno de Es-
tados Unidos emiti6 el documento conocido como Green Paper,
que orientaba la transferencia de las principales funciones de
coordinacién descritas a un organismo o empresa de ese mismo
pais. Debido a intensas protestas internacionales, dos afios més
tarde, el White Paper llamaba a transferirlas a un organismo
constituido internacionalmente.

El White Paper imponia cuatro principios al organismo
que seria aceptado por el gobierno estadunidense para trans-
ferirle la administracién de los identificadores centralmente
coordinados: estabilidad de Internet y especialmente del DNS;
introduccién y promocién de la competencia en los mercados de
nombres de dominio; coordinacién “de abajo hacia arriba” en el
sector privado (entendido éste en el sentido “anglo” que incluye
no sélo a los negocios sino también a las organizaciones de la
sociedad civil), y la introduccién de representacion de los diver-
sos sectores interesados y de los usuarios en general (at large).
El principal impulsor de estos conceptos fue Ira Magaziner, ac-
tivo miembro del gobierno de Clinton.

Diversos grupos se dieron a la tarea de construir este or-
ganismo. El que resulté reconocido como Internet Corporation
for Assigned Names and Numbers (ICANN), que tuvo a la cabeza
a Joe Sims, el abogado de Jon Postel en la firma Jones-Day ya
mencionado; a Louis Touton, también abogado de Jones-Day,
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quien se convirtié en el primer empleado de ICANN; a Michael
Roberts, un conocido impulsor de la informéatica en el sistema
educativo estadunidense, y a Esther Dyson, impulsora de los
mercados e inversiones en tecnologias de informacion tanto en
Estados Unidos como muy senaladamente en los mercados, en-
tonces emergentes, de la ex Unién Soviética y otros paises del
oriente de Europa.

ICANN qued6 formalmente constituido y firmé sus primeros
convenios (memorandos de entendimiento o MoU) entre 1997 y
1998, como una organizacién no lucrativa con sede en Los Angeles,
California. Uno de los MoU encarga a ICANN la operacion de IANA.

Las partes constitutivas de ICANN fueron desde el principio
las organizaciones de soporte de nombres de dominio y de direc-
ciones IP; la comunidad técnica; los usuarios en general (proble-
ma de representacion particularmente complejo), y un poderoso
Comité Asesor Gubernamental (GAC, por sus siglas en inglés)
formado por representantes de gobiernos y de organizaciones
intergubernamentales. En la organizacion de nombres de domi-
nio se diferencia la participacion de registros y registradores de
nombres; intereses marcarios y contrarios a la falsificacion y la pi-
rateria; ISP; usuarios comerciales, y usuarios no comerciales. Esto
define a una lista de agrupamientos de stakeholders,'® que consti-
tuye uno de los puntos de partida de la originalidad de ICANN.

10 Stakeholder es un término de dificil traduccién. El término entra al deba-
te a partir de dos raices: Shareholder y “to have [something] at stake”. En las
companias privadas Shareholders son accionistas ante los cuales la empresa y
el Consejo Directivo de la misma tienen una obligacién de rendicién de cuentas.
“To have something at stake” se traduciria castizamente como “que le vaya algo
en ello”, que se juegue, que tenga algo en riesgo. De alli que en la constitucién de
ICANN se convocara a los stakeholders, fueran éstos entes lucrativos o no, cuyos
intereses fueran aceptados o cuyos principios fueran desafiados por la adminis-
tracién de los nombres de dominio y las direcciones 1p. El término seria transpor-
tado a la Cumbre Mundial sobre la Sociedad de la Informacién especialmente en
los debates sobre la gobernanza de Internet.
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Esta descripcion detallada es necesaria para ubicar las
coordenadas de interés politico y para los internacionalistas.
La forma, ya mencionada, en que se constituy6 ICANN permiti6
al gobierno de Estados Unidos mantener al organismo en su
territorio y por tanto sujeto, en tltima instancia, a las leyes y
autoridad de ese pais. Se evité de esta forma crear un organis-
mo con sede en Ginebra, como lo proponian algunos actores del
momento. Igualmente, se impidié que la coordinaciéon global
del DNs, sistema de asignaciéon de direcciones IP y parametros de
los estandares técnicos de Internet pasaran a la Unién Interna-
cional de Telecomunicaciones (UIT).

La UIT se consideraba —y se sigue considerando— un or-
ganismo inadecuado para ser el continente de Internet, por
diversas razones. Una de ellas es la repetida incapacidad de
la UIT para producir estadndares de tecnologia efectivos para la
interconexion de redes heterogéneas, en especial a la velocidad
a la que evolucionaba la tecnologia en las ultimas décadas. El
fracaso de la UIT con los estandares 0SI y X.25, en comparacion
con la gran familia que deriva de 1P, la habia desprestigiado en
la industria y entre los usuarios. El modelo de gobernanza de la
UIT, en el que los tomadores dltimos de decisiones son los Es-
tados, en una asamblea plenipotenciaria que tiene lugar cada
cuatro anos, es igualmente percibido como problematico para
Internet. Y lo es también el modelo de membresia, que en lo
esencial excluye a los actores mas importantes de Internet, que
operan en las capas superiores de los modelos de la red, es decir,
produciendo informacion, software, asi como servicios, y que
con frecuencia se trata de empresas pequefias al menos en sus
anos iniciales.

Esta severa limitacion del papel de la UIT sembraria las
semillas de una competencia interinstitucional formidable que,
en opinién de este autor, aiin no concluye.
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En los afios de su existencia ICANN ha tenido logros muy
importantes. Se ha consolidado y establecido en el ambito in-
ternacional,!! entre los actores del mercado de nombres de
dominio; los del espacio de direcciones 1P, y la comunidad de la
IETF que le encarga el registro de parametros de protocolos, asi
como entre los gobiernos que en numero cada vez mayor en-
vian representantes a las reuniones del GAC, y elevan el nivel de
atencion de los mismos. Ha liberalizado ampliamente el mercado
de nombres de dominio, en el cual, a pesar de fuertes tendencias
especulativas revividas por el modelo de Pay Per Click (ppcC),
impera ahora una feroz competencia que ha favorecido a los
registrantes. Ha introducido nuevos nombres de primer nivel
como .aero, .biz, .info, .museum, .cat, .mobi, significativos tanto
por los nuevos servicios que crean como por representar com-
petencia en el primer nivel del DNS. En términos de estabilidad
ha asegurado la de los registros y registrantes de los servicios,
tanto en nombres como en direcciones I1P; resuelto el problema
de “SiteFinder”, que ademas reafirmé la autoridad de ICANN
para evitar usos enganosos del DNS (en este caso mediante
“comodines”, que afectan el principio end-to-end). La reciente
resolucion del caso Registerfly da una base firme a la defensa
de los consumidores. Las redelegaciones complejas de ccTLD se
han estabilizado. Y la estructura y operacion internas de ICANN
y sus colaboraciones con otros organismos son ya un ejemplo de
evolucion y mejora constantes, subrayadas por la obligacion de re-
visiones trienales de los componentes de la organizacion.

La relacion de ICANN con el gobierno de Estados Unidos
ha evolucionado también hacia una creciente independencia.

11 Destacan en este sentido las declaraciones hechas por el nuevo secretario
general de la UIT, doctor Hamadoun Touré, que refieren los asuntos de la go-
bernanza de Internet fuera de esa organizacion y reconocen a las que ya estan
a cargo de ellos. Véase por ejemplo la nota del International Herald Tribune en
http:/ |www.iht.com [ articles | 2006/ 12 /03 | technology | btitu.php.
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Asi, los memorandos de entendimiento que implicaban una
supervision bastante detallada del avance de ICANN por ese
gobierno han evolucionado hacia un acuerdo para el desarro-
llo de un proyecto conjunto, el Joint Project Agreement (JpPA)
que prepara el terreno para una operacion que en 2009 podria
ser completamente independiente. E1 Comité de Estrategia
de ICANN ha sugerido pasos concretos para este fin. Queda un
punto de relacién que continta siendo contencioso: en la rea-
lizacién de cambios al archivo raiz del DNS sigue existiendo un
paso que requiere autorizacion del Departamento de Comercio
de Estados Unidos. Este paso se requiere al crear nuevos TLD,
en las redelegaciones de ccTLD, y en algunas actualizaciones
de datos. En general, el papel del Departamento de Comercio
se ha restringido a verificar que IANA e ICANN hayan seguido
los procedimientos acordados en el aparato normativo vigente.
Una aspiracion de la comunidad, hacia la que se trabaja de ma-
nera constante y consistente, es eliminar este papel de un dnico
gobierno, o incluso eliminarlo por completo como una accién
gubernamental.

Otros temas de gobernanza de Internet

He descrito hasta aqui en cierto detalle la evolucién de dos
mecanismos de gobernanza de Internet, en temas especificos:
el de los estandares técnicos, del que se encarga la IETF, y el de
los identificadores que requieren coordinacion central, a cargo
de ICANN. Ambos tienen en comun el sentido amplio del término
gobernanza como lo cito al inicio del texto: un conjunto de re-
glas, mecanismos y acuerdos que permiten la coordinacién de
una comunidad determinada. También tienen en comin una
caracteristica sobresaliente: son mecanismos de gobernanza
especificos para un dominio determinado, retinen a una co-
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munidad especifica y dificilmente pueden incorporar nuevos
temas. De hecho el surgimiento de IANA, y posteriormente de
ICANN, asi como el de 1S0C, hablan de que la IETF no estaba en
condiciones de absorber la gobernanza de temas que no fueran
los estandares técnicos. Ademas, ICANN deliberadamente exclu-
ye de su campo de accién numerosos temas en los que su accién
es solicitada con frecuencia (hostigamiento, fraude electrénico,
spam, phishing, pirateria, y muchos mas) porque no estan en
su misién y porque no esta constituido para hacerse cargo de
ellos.

Temas como los citados parecen susceptibles de tratamien-
to mediante mecanismos de gobernanza globales. Por ejemplo
en spam, la reducciéon del envio abusivo de correo electronico
comercial no solicitado, con frecuencia fraudulento y causante
de graves desperdicios de recursos, parece susceptible de una
combinacion de acciones legislativas (para caracterizarlo y
penar los casos delictivos); técnicas (para filtrar el correo elec-
tronico no deseado antes de que consuma recursos de redes,
servidores y clientes); econémicas (para volverlo incosteable), y
educativas (para inducir una conducta ordenada de quienes en-
vian correo electrénico publicitario, e inducir en el piblico que
lo recibe conductas que vuelvan poco atractivo su envio).

Sin embargo, las diferencias entre las tradiciones legisla-
tivas y juridicas de diversos paises, la enorme disparidad en
capacidades técnicas de los operadores de redes y de los usua-
rios individuales, la refractariedad del publico ante las medidas
para protegerse de los fraudes y enganios, la escasa utilidad del
conjunto de las medidas mientras subsistan “puertos seguros”
o “paraisos” donde el envio de correo no deseado o fraudulento
no sea penalizado, y otros factores hacen que un acuerdo global
para reducir significativamente el spam sea una meta lejana.

Cabe subrayar entre estos factores la divergencia que
existe en distintos sectores y paises en relacién con el tema de
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la proteccion de datos personales y, consecuentemente, en la
vision del comercio con listas de dichos datos, que es uno de los
ejes facilitadores del spam. Las empresas que realizan o apro-
vechan la “mercadotecnia directa” oponen un obstaculo impor-
tante a la lucha contra el spam. Como un conjunto de medidas
parcialmente util, disponible pais por pais y en acuerdos bilate-
rales o multilaterales, la Organizacién para la Cooperacion y el
Desarrollo Econémicos (0CDE) ha producido el spam toolkit.1?

En otros temas, como el phishing,'® no se han aportado so-
luciones tan elaboradas como la de la OCDE contra el spam (que
ademads sigue siendo dramaticamente insuficiente). Sin embar-
go, se observan esfuerzos para reunir a los actores competentes
de diversos sectores en busca de acuerdos y la construccion de
capacidades para combatir esta practica negativa y mitigar
sus efectos. Asi en el Antiphishing Working Group (APWG)!* se
reunen expertos en seguridad informatica; bancos y otros in-
termediarios financieros; instituciones académicas; empresas;
centros de seguridad, y otros que o bien son afectados en sus fi-
nanzas o las de sus clientes; los que pueden aportar tecnologia
para detectar e impedir el delito; quienes pueden perseguirlo,
y quienes realizan investigacion 1util para impedirlo y perse-
guirlo. E1 APWG no pretende hacerse cargo de la gobernanza de
Internet y en cambio si provee capacidades basadas en un nivel
de gobernanza especifica para disminuir el phishing y mitigar
sus efectos.

12 Véase http:/ /www.oecd.org /dataocecd | 63 /28 /36494147.pdf para una am-
plia y sélida descripcién reciente de este trabajo, su impacto y los obstaculos que
habra que vencer en la materia.

13 Practica que consiste en inducir mediante engafios a los usuarios de inter-
mediarios de pago, como la banca, tarjetas telefénicas prepagadas, sitios en linea
de comercio electrénico o subastas, etcétera, a que entreguen a terceros dolosos
los identificadores necesarios para que estos terceros obtengan los recursos de los
usuarios.

4 Véase http:/ /www.apwg.org.
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Se configura asi un panorama en el que la gobernanza de
Internet se esta construyendo por organizaciones que rednen a
los actores competentes y se dotan de herramientas y medios
para lograr sus fines, en forma especifica para cada dominio de
acciéon. Omito por el momento numerosos otros temas que seran
listados mas adelante (en la seccion acerca del Grupo de Traba-
jo sobre Gobernanza de Internet).

Cumbre Mundial de la Sociedad de la Informacion

A partir de la Cumbre del Milenio, la Organizacién de las Nacio-
nes Unidas (ONU) identificé que, junto con graves problemas a los
que dedicaria sendas cumbres, como el agua y la salud y la pobreza,
la humanidad, al llegar al tercer milenio de la era cristiana, ha-
bia creado un area de oportunidad, el uso inteligente y apropiado
de las tecnologias de informaciéon y comunicacién (TIC), para dar
paso a una evoluciéon global hacia la Sociedad de la Informa-
ci6én,'® como una etapa positiva de la humanidad. En un intenso
jaloneo politico, la UIT acab6é imponiéndose a la Organizacion
de las Naciones Unidas para la Educacién, la Ciencia y la
Cultura (UNESCO), en contra de la opinién global de numerosos
académicos y organizaciones de la sociedad civil, como organi-
zador de la Cumbre Mundial sobre la Sociedad de la Informa-
cion (CMSI o WSIS, por sus siglas en inglés).

Se ha debatido mucho acerca de esta tension, que en sus
conceptos y consecuencias va mas alla del colorido folclore de la

15 E1 concepto de Sociedad de la Informacién se ha establecido no sin cierto
debate. Los trabajos méas conocidos al respecto son los de Manuel Castells, The
Network Society, varias eds.; una critica marxista al concepto en Frank Webster,
Theories of the Information Society, Routledge, Londres, 2006, y una amplia lite-
ratura.
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politica de los organismos multilaterales. Quienes favorecian a
la UNESCO como lider de la organizacion de la Cumbre se basa-
ban (ademas de sus lealtades con una u otra organizacién) en
la idea de que la Sociedad de la Informacion esta definida ante
todo por la informacién y el conocimiento; por su creacién y pro-
pagacion; por el acceso a ellos, y no por el despliegue de la in-
fraestructura tecnolégica de comunicaciones y el conocimiento
técnico para operarla, que serian mas propios del encargo de la
UIT. Al respecto, destacan el encargo fundamental de la UNESCO
en materia de educacion, ciencia y cultura, al igual que el papel
que ha tenido en defender el acceso libre a la informacion, el des-
pliegue de los medios de difusién y la libertad de expresion y de
prensa, contra el corporativismo de la UIT y su concentracién en
el negocio de telecomunicaciones o, a través de la UIT-D, en las
inversiones en infraestructura.!®

En otras interpretaciones, ademas de la competencia por el
territorio politico, sectores lideres de la UIT ambicionaban recu-
perar el espacio que habian perdido en los fiascos de 0sI y X.25,
entre otros, mientras que Internet se expandia incesantemente
por el planeta. En particular, ademas, en esta interpretacion,
la ambicién puntual de la UIT se concentraria en el control de la
asignacion de direcciones IP, interpretadas como parte de los
planes fundamentales de las redes de telecomunicaciones, y en
los nombres de dominio, al menos los ccTLD toda vez que sobre
éstos pueden emitirse reclamaciones en términos de soberania
nacional. En opinién de este autor, ambos trenes dejaron la
estacion irreversiblemente hace muchos afios. En el caso de

16 Véase Sean O’Siochru, “United Nations Education, Science and Culture
Organization (UNESC0)”, en Global Information Society Watch, Association for
Progressive Communication, 2007, p. 48 (disponible en linea en http:/ /www.
globaliswatch.org [ download) para una descripcién mas diplomatica de estas
tensiones. Al respecto, cabe sefialar que considero mal informada su evaluacién
de ICANN en el capitulo de la pagina 27 de la misma publicacion.
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las direcciones numéricas, ademas, los criterios de globalidad,
parsimonia de asignacion y compactez de las tablas de enruta-
miento hacen inviables los esquemas tradicionales de control
exclusivamente nacional sobre los planes fundamentales. La
UIT cre6 para si un innecesario fiasco adicional con la propuesta
de Houlin Zhao, a la sazén director de la UIT-T (Buré de Estan-
darizacién Técnica), de dividir el espacio de direcciones del nue-
vo estandar IPv6 en asignaciones “nacionales” y asignaciones
“globales”, que fue rechazado por la comunidad técnicamente
competente.

La UIT recibi6é de la Asamblea General un encargo inusual
y de complejidad adicional, al decidirse que la Cumbre se lle-
vara a cabo en dos etapas: una en Ginebra y otra en Tunez,
con dos anos de diferencia (2003 y 2005, respectivamente), que
contaran con la participaciéon de organismos e individuos del
sector privado y de la sociedad civil. Esta variable corresponde
a la afirmaciéon de Kofi Annan, entonces secretario general de la
ONU, equivalente en espafiol a que la sociedad civil, como actor
de las relaciones internacionales, “lleg6 para quedarse”.

El proceso de la Cumbre fue particularmente colorido por
el mandato de incorporar a la sociedad civil y al sector privado.
A lo largo de las reuniones regionales y las preparatorias
(PrepComs) en las dos fases de la Cumbre, diversos intereses
se alternaban en facilitar o impedir la participacién de repre-
sentantes de los organismos de la sociedad civil o, como ocurrié
algunas veces, en sesgar la agenda. Esto en particular se ob-
servo con los repetidos esfuerzos de las autoridades tunecinas
y grupos afines a ellas para acallar y excluir a las voces que
protestaban por la severa restriccién de los derechos de acceso
a la informacion y de libre expresion en ese pais, que llegaron
en mas de una ocasion a la violencia fisica, en las propias insta-
laciones del Palacio de las Naciones en Ginebra.
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Las discusiones de la Cumbre reflejan bien la diversidad
global de conceptos alrededor de la Sociedad de la Informacién y
de temas como el financiamiento para su desarrollo. El acceso a
la informacion, la libertad de expresion y la difusion libre del co-
nocimiento son percibidos como fundamentales; como derivados
directos de la Declaracion Universal de los Derechos del Hom-
bre, en muchos paises y organizaciones, sobre todo de Occidente.
En paises como China, Viet Nam, Arabia Saudita, muchos de
Medio Oriente y otros, asi como en algunas organizaciones so-
ciales, las afirmaciones a favor de esos derechos se consideran
cuando menos sospechosas y subversivas; corrosivas de un
orden social colectivo o, como lo enuncia oficialmente China en
algunas ocasiones, causantes de intranquilidad a los habitan-
tes del pais.

La tension derivada de estos derechos llevé a que un gran
numero de los documentos de la Cumbre que fueron prepara-
dos en el proceso de la primera etapa omitieran o contuvieran
expresiones muy neutrales al respecto, y que gradualmente la
tension se desplazara a dos temas en los que las controversias
se revelaron irreductibles en la fase de Ginebra (2003): el finan-
ciamiento para el desarrollo de la Sociedad de la Informacién y,
mas inesperado aun, la gobernanza de Internet.

Sobre el financiamiento la controversia era mas predeci-
ble. Después de enunciar elevadas metas como la dotacion de
conexiones a las redes para las escuelas, gobiernos y hospitales
del mundo, por ejemplo, después de enunciar los nobles fines de
crear una Sociedad de la Informacion centrada en el ser humano,
abierta, incluyente, que atienda en forma preferencial y dedica-
da a las mujeres, los nifios, los Estados insulares pequenos, las
comunidades indigenas, y todo otro grupo en desventaja, cabia
preguntarse con qué fondos, con qué recursos materiales y eco-
némicos se pagaria este ambicioso viaje hacia el futuro cuasi
utépico de la humanidad.
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La representacion de Senegal, empezando por el presiden-
te de esa Republica, propuso la creaciéon de un fondo para la
solidaridad digital mediante aportaciones que se harian obli-
gatorias en acuerdos vinculantes de la Cumbre para los paises
mas desarrollados. No hay ni hubo sorpresa en que éstos en lo
fundamental se opusieran a la creacién de un nuevo mecanismo
de financiamiento al desarrollo con cargo a sus dineros. En una
propuesta que buscaba la mediacién, propusieron aportar fon-
dos para el desarrollo de la Sociedad de la Informacién, incluso
etiquetandolos, a través de los mecanismos ya establecidos
como los del Banco Mundial y las bancas regionales de desa-
rrollo. Al final del proceso, el mismo quedaria establecido como
un fondo de aportaciéon voluntaria al que contribuyen entida-
des como algunas ciudades (Lyon, Francia, por ejemplo), sin la
creacion de un cargo distintivo o de poder para los proponentes
iniciales. Por separado, la ONU transformaria una organizacion
preexistente, la UNICT-TF o fuerza de tarea de la ONU para las
TIC —en realidad un 6rgano multisectorial conformado tam-
bién por representantes de empresas y organizaciones como el
World Economic Forum—, en la Alianza Global para TIC y De-
sarrollo (GAID),!” para promover proyectos que asocien a las TIC
con el desarrollo mediante contribuciones de todos los sectores.

El tema de la gobernanza de Internet en la Cumbre atrajo
la condensacion de multiples corrientes de acontecimientos y
sirvié como el campo en el que se desplegarian las rivalidades
politicas de diversos actores gubernamentales e interguber-
namentales, ademas de los de la sociedad civil y los de las
empresas. Muy temprano en la discusion se descubrié el punto
contencioso politico clave en este tema: el papel asimétrico que
juega el gobierno de Estados Unidos en la administraciéon del
DNS, que puede ser caracterizado bajo la bandera politica de

17Veéase http:/ | www.un-gaid.org.
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“control unilateral de la raiz”. Este tema sirvié de cobertura
también al rechazo de China y otros paises a la intervencién
extragubernamental en “asuntos de politicas publicas”, que en
realidad era una codificaciéon para “politica”, y en forma especifi-
ca, en el caso mencionado, expresaba una continua molestia por
el reconocimiento internacional a la administracién indepen-
diente del ccTLD .tw correspondiente a Taiwan. Bajo este titulo,
el tema se polarizé, omitiendo los muchos otros tépicos en los
que la Cumbre pudo haber producido acuerdos positivos.

La polarizacién sobre el DSF y sobre el tema de la gober-
nanza de Internet alcanzé tal intensidad que incluso en la
fase de Ginebra, en 2003, la Cumbre no logré acuerdos, mas
alla del de continuar los trabajos hacia la segunda fase; en el
segundo tema, mediante la formacion del Grupo de Trabajo
sobre Gobernanza de Internet (WGIG, por sus siglas en inglés),!®
que definiera el tema; delimitara su alcance, y presentara op-
ciones para que la Cumbre, en su segunda fase, estuviera en
capacidad, de ser posible, de tomar decisiones. El mandato de
la Cumbre al secretario general de la ONU era, ademas, que
este grupo estuviera formado por miembros provenientes de los
diversos sectores, explicitamente de “todos los stakeholders”.
La tradicién se habia invertido; donde antes la sociedad civil,
el sector privado y los expertos pedian un lugar a la mesa, hoy
eran los gobiernos del mundo los que buscaban asegurarse de
no quedar fuera de la misma.

El Grupo fue formado por convocatoria del secretario ge-
neral de la ONU, negociacién que llevé cerca de un afio.!® En el

18 Véase hittp:/ /www.wgig.org para conocer la composiciéon del Grupo; su in-
forme final, un importante informe no resumido que no representa posiciones
finales pero si recoge puntos de vista amplios, y el libro producido por los miem-
bros del Grupo que presenta perspectivas adicionales, andlisis y algunos elemen-
tos de prospectiva.

19 E] autor de este trabajo fue uno de los miembros seleccionados.
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Grupo habia representantes de gobiernos (por ejemplo, China,
Arabia Saudita, Iran); el sector privado (a través de asociaciones
como la Camara Internacional de Comercio o la Asociacién Ame-
ricana de la Industria de Tecnologias de la Informacion, 1TAA);
académicos y expertos técnicos, al igual que organizaciones de
la sociedad civil (como la Asociacién para el Progreso de las Co-
municaciones, APC). Los organismos intergubernamentales del
sistema de la ONU, como la UIT, la UNESCO, y las confederaciones
regionales tuvieron un lugar ex officio. En total, el grupo de 40
personas tuvo mas de veinte asociados a los gobiernos; incluso,
en muchos casos de miembros registrados como expertos, se
buscé la anuencia de los gobiernos de sus paises de origen. El
Grupo conté con la presidencia del experimentado diplomatico
Nitin Desai y con el también experimentado y habil Markus
Kummer a la cabeza del Secretariado. Dadas las presiones de
tiempo para preparar documentos para su distribucion y discu-
sion previa a la ultima sesion preparatoria, el plazo de dos afios
del Grupo se vio reducido a seis meses de trabajo efectivo.

El waGiG produjo un documento apegado a su mandato, en
el cual dio a conocer la definicion operacional solicitada por la
Cumbre: “La gobernanza de Internet es el desarrollo y la apli-
cacion por los gobiernos, el sector privado y la sociedad civil, en
las funciones que les competen respectivamente, de principios,
normas, reglas, procedimientos de adopcion de decisiones y pro-
gramas comunes que configuran la evolucién y la utilizacién de
Internet”. Ademas, identific6 los problemas abiertos en cuanto
a la gobernanza de Internet, y enunci6 cuatro modelos de go-
bernanza global de Internet, sobre los cuales el Grupo nunca
alcanz6 ningun consenso. Se trata inicamente de propuestas
de distintos subgrupos de miembros. El punto axial de las dis-
cusiones que dejo6 abiertas el Grupo esta en el peso relativo de
los stakeholders ya que algunos siguen reclamando un papel
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definitorio y diferencial de los gobiernos, que en la practica
vuelve nugatoria la accion de los demas actores.

Asimismo, el WGIG enuncié un listado de 40 temas afec-
tados por o relacionados con la gobernanza de Internet, que
incluyen los ya mencionados en este texto y otros como los de la
propiedad intelectual e industrial; los costos de interconexion
internacional de redes; la construccion de capacidades; la pri-
vacidad y proteccion de datos, y el multilingiiismo.

El informe del wGiG fue entregado oportunamente a la
Cumbre, que lo discuti6 en su sesion preparatoria en septiem-
bre de 2005, y de alli llev6 propuestas de acuerdo y jalones de
las posiciones de disenso a la Cumbre misma en Ttnez. En este
pais se establecié una sesion permanente dedicada al tema de la
gobernanza, ocasionalmente dividida en tres subgrupos, y que se
mantuvo sin acuerdos salvo en el dltimo minuto de la Cumbre.

Los acuerdos de la Cumbre esencialmente representan un
reconocimiento de la mayoria de edad de ICANN (organismo al
que nunca mencionan por su nombre o siglas); de la comple-
jidad del problema de encontrar o construir una organizacién
unica que se haga cargo de todos los temas de la gobernanza de
Internet, y en atencién a todo ello dejan al futuro la resolucién
de los problemas. Para su discusién en el ambiente internacio-
nal y multistakeholder mandatan al secretario general de la
ONU a convocar a un foro sobre gobernanza de Internet (Inter-
net Governance Forum o IGF)?° esencialmente deliberativo, que
tendra que reunirse por cinco anos y evaluar sus logros.

El 1GF se reuni6 por primera vez en Atenas, en diciembre
de 2006, y abarco los temas de apertura, acceso, diversidad y
seguridad en Internet. Para la segunda reunion en Rio de Ja-
neiro, que se llevara a cabo en noviembre de 2007, se esta ela-
borando el programa. Se prevé que sea un foro mas tenso que el

20 Véase http:/ /www.intgovforum.org.
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de Atenas dado el intento que hacen diversos grupos de volver
a focalizar las discusiones sobre ICANN, esta vez explicitamente
y ya no bajo la cobertura de eufemismos como “recursos criticos
de Internet”.

Lecciones sobre multistakeholderismo

Vale la pena detenernos un instante para extraer algunas lec-
ciones que los ultimos afios nos proveen acerca del multistake-
holderismo —si cabe introducir un neologismo tan atroz—, com-
parando los enfoques de las diversas experiencias descritas (se
anadira informacién a lo aqui descrito para mayor claridad).

La experiencia de ICANN es particularmente digna de es-
tudio en este sentido dado que se trata de la organizaciéon que
mas lejos llega en convertir los puntos de vista, intereses y
principios de un amplio conjunto de actores sociales en acciones
concretas con impacto global. Conviene igualmente contrastar-
la con la de organizaciones internacionales tradicionales que
reclaman credenciales en el campo de la gobernanza de Inter-
net, y con organizaciones de nuevo cuno.

Las decisiones que toma ICANN son, como se ha descrito, las
que conducen a la operacion central del Sistema de Nombres
de Dominio; el de asignacion de direcciones 1P, y el de registro de
parametros técnicos centrales de Internet. Para llegar a estas
decisiones (por ejemplo, la incorporaciéon de nuevos nombres de
primer nivel o gTLD), la comunidad de ICANN sigue reglas esta-
tuidas en los reglamentos de ICANN para el desarrollo de poli-
ticas (PDP o Policy Development Process, PDP, por sus siglas en
inglés).

En el ejemplo de la creacién de nuevos gTLD, diversas voces
de la comunidad global reclaman la ampliaciéon de ese espacio,
ademas de que ICANN obedece a su mandato de crear competen-
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cia en el mercado de nombres de dominio. Para ello, el personal di-
rectivo de ICANN (previa consulta al Consejo Directivo) convoca al
inicio de un PDP. Como primer paso, la Generic Names Supporting
Organization (GNSO) explora entre sus constituencies los criterios
que deben prevalecer para la creaciéon de nuevos nombres.

En este proceso, los defensores de derechos de propiedad
intelectual e industrial expresan criterios como el de oponerse a
una proliferacion innecesaria de gTLD que los lleve a tener que
perseguir violaciones a derechos marcarios y similares en cada
uno de ellos. Por su lado, la comunidad no comercial expresa
su preocupacion de que no sea necesario capitalizar empresas
costosas para la creacién de nuevos nombres, y de que se respe-
ten los derechos de privacidad y proteccion de datos personales.
Los registros, en parte, pueden expresar su preferencia por re-
glas de creaciéon de gTLD que protejan los mercados en que son
dominantes, o bien, los registradores que pretenden establecer
registros, exigen que sean abolidas las barreras de entrada a
ese mercado. La comunidad técnica se preocupa por que la in-
troduccién de nuevos gTLD se haga de manera que preserve la
estabilidad del DNS y de Internet (por ejemplo, con garantias
que hagan dificiles las quiebras de los registros y registrado-
res), y asi sucesivamente.

Algunos pasos del proceso méas adelante, se define una con-
vocatoria para proponer nuevos gTLD dentro de un conjunto de
reglas que cuenta con cierto consenso amplio en la comunidad. Se
lleva a cabo el proceso, se asignan algunas propuestas y se niegan
otras, y puede comenzar una serie de procesos contenciosos. ICANN
cuenta con estructuras para la denuncia de hechos impropios;
mecanismos de reclamacion y reparacion de dafios; mecanismos
de resolucién de controversias, e incluso con un Ombudsman
para la resolucion de casos extremos de violaciones de las reglas.

Esta breve descripcion debe dejar en claro que una organi-
zacion que tiene una responsabilidad operacional y de politica
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prescriptiva global debe contar no sélo con la participacion de
todos los interesados, todos los stakeholders, sino con estruc-
turas y mecanismos que aseguren grados elevados de trans-
parencia, rendicion de cuentas, garantias de participacién y
resoluciéon de controversias. Debe ademads estar organizada
de tal manera que no pueda tomar decisiones contrarias a los
fundamentos de la tecnologia de Internet, a fin de evitar efectos
catastroficos sobre las redes; contar con autoridad (contractual
y moral) sobre sus participantes y, desde luego, estar regida por
un principio de eficacia. Tanto més cuanto que se fondea con las
contribuciones de todos los registrantes de nombres de dominio
a través de los registros y registradores.

En contraste, una organizacién como el IGF o incluso el
WGIG, que también tiene un mandato de convocar a representa-
ciones de todos los stakeholders, tiene una misiéon mucho mas
limitada: la emisiéon de un estudio técnico y posiblemente de
unas recomendaciones. No tiene la ultima palabra; las conclu-
siones de sus trabajos no se convierten en una implementacion
operacional y, por ello, no cabe comparacién entre unos y otros.

La experiencia de las estructuras no es en si novedosa; des-
pués de todo, organizaciones como la UIT también dan espacio a
diversos actores, aunque en subconjuntos mucho mas acotados,
y se distinguen precisamente por la complejidad y rigidez de
sus estructuras y sus procedimientos. La comparaciéon que se
suele hacer entre una organizacién como ICANN y una como la
UIT subraya que en las organizaciones intergubernamentales
como la UIT, la instancia dltima de decision es estrictamente
derivada de la autoridad gubernamental y los tratados que per-
miten a los gobiernos obligarse unos con otros més alla de las
leyes y alcances del territorio de cada uno.

Otro punto de comparacién esta en la apertura a nuevos y
diversos miembros, que en la UIT es extremadamente limitada.
Uno y otro factores destacan la novedad de las organizaciones
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como ICANN, en facilitar la participacién de todos los actores, sin
exclusion ni invasién de la materia de los gobiernos, y estructu-
rarla de tal manera que sea posible contar con ella de manera
global, con bajas barreras de ingreso, y con orientacion a resul-
tados de alcance global.

El diseno institucional de ICANN cuenta asimismo con otro
factor propio de la era de Internet: cada componente de la or-
ganizacion debe ser sometido a una revisién en ciclos de tres
anos, en los cuales se comprueba si contintia siendo relevante y
de utilidad; si esta debidamente organizado; si incluye a todos
los actores necesarios, entre otros aspectos, ademas de buscar
con ello un constante aumento de eficacia, transparencia y ren-
diciéon de cuentas a la comunidad global interesada.

Esta leccién, que deberia ser mas bien obvia, esta siendo
aplicada en otros ambitos. Estimo que puede ser identificada en
el Toolkit de la OCDE, que justamente convoca a partes muy di-
versas (autoridades, fuerzas policiacas, legislaturas, usuarios, ISP,
proveedores y desarrolladores de tecnologia, entre otras) a realizar
tareas (emitir leyes; emitir jurisprudencia; perfeccionar eviden-
cia; crear tratados y otras formas de acuerdos multilaterales o
bilaterales internacionales, y producir tecnologias para la detec-
cion y filtrado del spam) que sélo pueden ser exitosas si se llevan
a cabo con sentido sistémico y dentro de estructuras ordenadas,
con responsabilidades definidas para cada actor, asi como meca-
nismos de seguimiento, evaluacion y correccion.

Multistakeholderismo en México

En México se han construido a lo largo de las décadas meca-
nismos de participacién sectorial no muy distintos de los de
otros paises, habida cuenta de nuestro rezago en la adopcion
de formas de gobierno y participacién democraticas avanzadas.
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Asi, las consultas nacionales que realizan los gobiernos (federal
y subnacionales) y el activismo de las ONG han ido introducien-
do niveles de didalogo entre sectores con intereses diversos u
opuestos en numerosas practicas de la sociedad. En materia
del medio ambiente, como también ocurre en otros paises, este
fenémeno ha sido particularmente notorio. Sin embargo, las
instancias de autorregulacién integral de industrias completas,
con participacion no rectora del gobierno, son mas escasas.
Para los fines del presente articulo me referiré anicamente
a dos experiencias relevantes, que ademas considero exitosas y
significativas. Una de ellas es la de las consultas hechas por la
Secretaria de Relaciones Exteriores en el proceso de la Cumbre
Mundial sobre la Sociedad de la Informacién; la otra, es la de
NIC-México (o NIC-MX), administrador del dominio nacional .mx.
Las consultas que realizé la SRE se caracterizaron por su
amplitud al atraer a sectores tan diversos como la Camara de
la Industria de Radio y Televisién (CIRT) y la Asociaciéon Mun-
dial de Radios Comunitarias (AMARC), que presentaron posi-
ciones totalmente opuestas en el tema de radios comunitarias
como un medio de acceso de la poblaciéon a la Sociedad de la
Informacién; la Asociacién para el Progreso de las Comunica-
ciones (APC, a través de la organizaciéon mexicana LaNeta) y las
instancias del gobierno y de las companias telefonicas que tie-
nen visiones opuestas en materia de acceso a y uso de Internet;
proponentes del software libre y grandes empresas transnacio-
nales productoras del mismo; diversas entidades interesadas
en materia de derechos humanos, desarrollo y derechos de los
pueblos indigenas; entidades académicas, y expertos del sector
de telecomunicaciones y del educativo, etcétera. Cabe destacar
una de estas consultas, hecha la vispera de la partida de la de-
legacién mexicana a una de las reuniones clave, en la que se dio
a conocer el borrador de la participacion de dicha delegacion y
el mismo fue modificado en atencién a los comentarios recibi-
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dos, incluso a ultima hora, para llevar el pulso mas reciente de
la discusion global reflejada también en la nacional.

Algunas de las sesiones de discusién y consulta que ali-
mentaron las posiciones de México y entes mexicanos en la
Cumbre y sus procesos preparatorios se llevaron a cabo en
la uNAM bajo el impulso de la Direcciéon General a cargo de este
autor. En ellas, el poder de las redes y la neutralidad de la ins-
titucion permitieron romper algunos paradigmas que obstaculi-
zaban el desarrollo de las perspectivas multisectoriales. Entre
otros logros, en las sesiones que se llevaron a cabo en la UNAM se
dieron los primeros encuentros en foros publicos entre la SRE y
la scT, asi como entre éstas y actores de la sociedad civil como la
asociacion LaNeta y la Sociedad Internet de México. Asimismo,
gracias a una activa operacion de las redes de Internet y video-
conferencia, las consultas tuvieron una activa participacioén des-
de el interior del pais en forma simultdnea e interactiva.

El alto impacto de la participacién mexicana en la Cum-
bre, que es posible rastrear en los numerosos comentarios a los
documentos en transito en la Cumbre que fueron incorporados
a los documentos y resultados finales, se puede atribuir en
parte a la pluralidad de estas consultas y a la profunda asimi-
lacion que a la delegacion le permitieron sobre la problematica
existente. La compenetracion de la delegacién con la sustancia
técnica y politica de los temas la volvié especialmente efectiva.

Cabe también poner de relieve el siguiente matiz: en todo
momento la delegacién conservé la autoridad gubernamental
asociada a su posicion y responsabilidad. Es decir, estas consul-
tas fueron un gran paso hacia adelante en el didalogo multisec-
torial, aunque no constituyeron un mecanismo multisectorial
de pleno derecho para la toma de decisiones.

Queda sblo esperar que el antecedente motive y dé con-
fianza a las diversas autoridades gubernamentales que se
relacionan con las politicas publicas hacia la Sociedad de la
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Informacion para seguir convocando a los multiples sectores
involucrados y para construir mecanismos estructurados que
permitan también la toma de decisiones entre ellos.

NIC México, o NIC-MX, por su parte, ilustra modelos mas avan-
zados de participacion y corresponsabilidad multisectorial en la
toma de decisiones colectiva en Internet en México. La funcién
fundamental de Nic México es la administracién del dominio
(ccTLD) .mx; es decir, el registro, altas, bajas y cambios de nombres
de dominio terminados en .mx. En forma adicional se encarga de
la administracion de las direcciones IP que se asignan a través del
propio administrador de dominio, mismas que recibe de LACNIC.

NIC México se originé en el Instituto Tecnolégico y de Es-
tudios Superiores de Monterrey (ITESM) cuando éste tomé la
decisién unilateral, y divergente de acuerdos tomados entre las
universidades mexicanas activas en Internet, de solicitar a Jon
Postel la delegacién del dominio .mx, misma que le fue conce-
dida. A lo largo de los afos las divergencias han sido dejadas
atras y NIC México se ha establecido como un actor importante
de Internet en el pais, gracias a sus crecientes seriedad y capaci-
dad. Nic México es ademas ampliamente reconocido en los foros
internacionales como LACNIC y la asociacién de ccTLD latinoame-
ricanos llamada LACTLD, asi como en el ambito global de ICANN.

Los mecanismos de participaciéon multisectorial mas signi-
ficativos para NIc México se dan en su Consejo Consultivo, en el
cual la organizacion consulta y construye algunas de sus politi-
cas de mas amplio impacto. Asi, recientemente se ha trabajado
alli sobre cambios en los datos de titulares y contactos de pago
de registro, la posible implantacion del protocolo DNSSEC y sus
implicaciones,?! medidas preventivas y correctivas del abuso

21 E1 DNSSEC es un protocolo técnico que permite aumentar la seguridad del
DNS contra un tipo de ataque informatico que consiste en suplantar los datos del DNS
y asi dirigir el trafico de Internet hacia sitios diferentes de los que busca el
usuario, generalmente con fines maliciosos. Su implantacién requiere decisiones
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de nombres de dominio para delitos como el phishing,?? y otras.
El Consejo Consultivo esta formado por personas que trabajan
en ISP, instituciones académicas, despachos de abogados y otras
organizaciones relacionadas, ademas de en los entes publicos.
Todos son convocados en sus capacidades individuales y selec-
cionados, entre otros factores, por su sensibilidad al impacto de
las politicas del NIC bajo la éptica de los diversos sectores.

El fortalecimiento de estos mecanismos consultivos con
todos los sectores decisivos de Internet sera la base de que NIC
México pueda tener una operacién auténoma y legitima mas
alla de la sombra institucional del ITESM, para el cual también
el apadrinamiento del NiC ha sido motivo de controversia y de-
bate. Conforme Nic México extienda el alcance de las decisiones
que no toma solamente a nivel ejecutivo y operacional, tendra que
estructurar mas los mecanismos de toma de decisién multisec-
toriales y perfeccionar su gobernanza interna con mecanismos
de impugnacién de decisiones, resolucién de controversias, trans-
parencia y rendicién de cuentas mas acabados. Lo respalda en
esta expectativa su constante contacto con otros administradores
de ccTLD que se enfrentan a retos similares, y el tejido social de
ICANN, que asegura que las asociaciones entre ccTLD que incluyen
ademas a los mercados de gTLD, operaciones de direcciones IP,
entre otros, estén exentas de fenémenos de cartelizacion.

complejas més allé de las técnicas, pues puede llevar a que se exhiban con faci-
lidad datos de registro que de otra manera son inasequibles y con ello se afecte
informacién que los registrantes estiman confidencial, ademés de la necesidad de
definir una autoridad para la firma digital de los archivos implicados.

22 Phishing es la conducta negativa por la cual se lleva con engafios a un
usuario de Internet, generalmente a través del correo electrénico, a entregar a
un tercero malicioso los datos de acceso a sus medios de pago en linea, de tal ma-
nera que el tercero puede utilizarlos para hacerse de los recursos del usuario. En
algunos casos utiliza el registro de nombres de dominio engafosos. Para comba-
tir esta forma especifica de abuso se requiere que los registros como Nic México
dispongan de politicas que permitan eliminar los registros de los nombres o al
menos impedir que resuelvan a direcciones Ip.



